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Slovnik pojmd, se kterymi se setkate pfi vybéru antivirového programu
Vykonna ochrana, super zabezpeceni, vase data budou jako v sejfu! Tak presné s takovymi vétami se
setkate, pfi vybéru antivirového programu. Jenze pak se objevi vyrazy jako malware, phishing, anti-
theft atd..Ztracite se v této Casti popiskl produktl? Pak pravé pro vas mame super pomocnika.
Takovy slovnik s vysvétlenim jednotlivych pojm0. A zacneme pékné od zaCatku abecedy!

m Vite, ze ..

Vyhledavat v textu miizete
stiskem CTRL+F \

a nasledne vlozit hledany vyraz

Address Harvester

Robot, ktery je naprogramovany tak, aby navstévoval jednotlivé webové stranky, féra nebo tfeba
blogy a hledal. Hledal cokoliv, co vypada jako platnd e-mailova adresa. Nakonec ziska spoustu e-
mailovych adres, které vyuZzije k zasilani e-mailli nakazenych virem nebo je miZe majitel prodat. Po
takovych elektronickych adresach se poptavaji predevsim rozesilatelé spamu.

Adware

Specialni a velice nendpadny program. Jeho instalace do pocitace probéhne, aniz byste o tom vedéli.
Obsahuji ho napriklad neprovérené programy, které mlizete zdarma stahnout na pochybné
vypadajicich strankach na internetu zdarma. Adware si mlzete predstavit jako takovou nepatrnou
Cast, ktera je soucasti takto stahovaného programu. Ovsem jakmile se do pocitace dostane, mize
napachat velké Skody. MUze totiz nainstalovat dalSi skryté programy, které o vas sbiraji nejrliznéjsi
detaily. Jako napf. vasi e-mailovou adresu, webové stranky, které navstévujete apod. Takto ziskané
informace mdZe autor tohoto viru poskytnout za slusny peniz zadavatelm reklamy. Ti pak zahlti vasi
e-mailovou schranku reklamou a spamem (nevyzadanou postou).

Anti-Phishing

Zabranuje podvodnym internetovym strankam ziskat citliva data (uzivatelské jméno, heslo k
postovnim uctdim a bankovnictvi, detaily o kreditni karté atd.).

Antispam (spam filter)

Soubor programd, které zkoumaji prichozi e-maily. A to podle rdznych pravidel i filtr& (porovnavaji je s
databazi spam0, blocklisty, bayesianskymi filtry aj.). Na zakladé téchto pravidel oddéluji spam (tedy
nevyzadanou postu) od posty, kterou skutetné ocekavate. Takze se nevyzadana posta nedostane do
e-mailové schranky adresata.

Antispyware

Program kontroluje vSechna data, ktera stahujete nebo jinak prenasite do PC (napriklad pres USB).
Béhem kontroly vyhledava spywarovy software (oznacen/ pro skodlivé pocitacové programy
zamerené na sledovani -spionaz- napadeného pocitace). A pokud odhali hrozbu, znemozni ji
pristup. Takze nem(ze vas pocitaC ohrozit. Zaroven sestavuje seznam podezrelych polozek, které
maji byt vymazany.

Antivirus
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Software navrzeny tak, aby ochranil pocitac pred Utoky pocitacovych virQ. Antivirus automaticky
kontroluje vas pocitac. A to nonstop. Mimo obrany pfi brouzdani na internetu, napfiklad scanuje
vSechny soubory, které na webu pouzivate. Zaroven milzete manualné spustit podrobny test vSech
soubor{ na disku pocitace. Tyto testy mohou trvat i nékolik hodin, ale obc¢asny scan se doporucuije.
Mezi nejznaméjsi antiviry patfi AVG, ESET, Norton i Kaspersky.

Anti-Theft

Aplikace, kterd umozni najit vas ztraceny telefon, tablet nebo tfeba notebook. A to pomoci GPS, WiFi
nebo mobilni sité. Zaroven je schopny na dalku uzamknout vas telefon. Takze zabrani pfistupu k
vasim osobnim datéim a nastavenim nepovolané osobé. V pfipadé kradeZe telefonu a vloZeni nové
SIM karty, mize byt nové Cislo a poloha telefonu odeslana na zafizeni nékterého z vasich pratel.

Bezpecnostni idaje

Hromadny pojem pro bezpecnostni prvky, jako napfiklad klientské cislo ¢ heslo. Ty jsou automaticky
pridéleny kazdému uzivateli bankovnictvi. S cilem jeho jednoznacné identifikace.

Botnet

vrs oy

Hlavni hnaci silou pro tvorbu botnetu je uznani a finanéni zisk. Cim vétsi botnet je, tim vétsi "prestiz"
ma majitel napfi¢ komunitou. Ten také pronajima Cast tfetim strandm napriklad k rozesilani spamu a
DDoS utokdm. Diky velkému mnozstvi pocitact, jez jsou soucasti botnetu, je schopen vygenerovat
velky sit'ovy provoz at’ uz jako Utok nebo spam

Bulk
Oznaceni pro e-mail, ktery je poslan velkému mnozstvi adresatd.
Bullying (cyber bullying, kybersikana)

Moderni doba pfinasi bohuZel i moderni styl Sikanovani. Kybersikana se rozmohla zejména mezi
mladistvymi. Bullying m{ze mit vice podob sahajicich od posméchu pres urazky az k biti. Takovy Gtok
se nahraje a nasledné sdili pfes mobilni telefon, e-mail, internet ¢i blog, mluvi se o ,,e-bullyingu™ nebo
Castéji o ,,cyber bullyingu® (kybersikané). Ovsem pozor! Teréem kybersikany se mize stat také
napriklad ucitel ve $kole. Zaci napriklad stahnou uditelovu fotografii a vytvori z ni "vtipnou" koldZ a tak
podobné.

Cracker
Osoba, ktera se nelegalné nabourava do pocitacovych systémd cizich lidi ¢i firem.
Cyberstalking

PouZiti mobilniho telefonu, e-mailu, tabletu pocitace, notebooku atd... ciziho uZivatele k obtéZovani
jiného uZivatele.

Cerv
Dalsi specialni druh viru. Tento ale sdm sebe kopiruje a mize se samovolné Sifit na velké mnozstvi
pocitacd, napadat sit&, snizovat rychlost pfipojeni pocitaCe k internetu, vypnout pocita¢ apod.
Download (stahovani)

Ukladani soubor( z internetu do vlastniho pocitace. Ke stahovani dochazi i pfi bézném surfovani po
internetu (tedy prohlizeni webovych stranek). Pro zobrazeni jakékoliv webové stranky, je totiz tfeba
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nejprve stahnout jeji obsah ze serveru. Stahovat je mozné i celé soubory, jako napf. dokumenty,
programy, hudbu nebo filmy.

E-mail

Elektronicka posta. Nejrozsirenéjsi zplisob internetové komunikace. E-maily (elektronické dopisy)
mohou obsahovat nejen text, ale také napf. rlizné dokumenty, obrazky ¢i videa prilozené v priloze. E-
mail je zavisly na pripojeni k internetu. Bez néj neni mozné mejly posilat a ani prijimat.

Exploit Blocker

Blokuje hrozby, které se jinak UspéSné vyhybaji detekci. Eliminuje malware, ktery zamyka obrazovku a
brani pristupu do systému. Chrani pred Utoky na webové prohlizece, PDF Ctecky a dalsi aplikace.

Firewall

Kontroluje komunikaci mezi sitémi a slouzici ke kontrole jejich dGvéryhodnosti. Firewall mize zakazat
komunikaci na zakladé predem urcenych pravidel. MdZe také povolit komunikaci pouze mezi
nastavenymi adresami.

Firmware

Je v soucasnych elektronickych zafizenich béZné pouzivan. Nespravné provedena aktualizace firmware
mize vést k tzv. ,bricku" (zafizeni je nadale nepouzitelné).

Grooming (lakani na schiizku)

Pojem, ktery oznacuje jednani pedofil(. Ti se predstavuji détem jako jejich vrstevnici a pokouseji se je
vylakat na schiizku. BEhem psani zprav zjistuji informace o misté jejich pobytu, zajmech, koniccich a
sexualnich zkuSenostech.

Hacker

Osoba, ktera neopravnéné pronika na nejrliznéjsi webové stranky a nebo se snazi nabourat do
pocitaového systému. Cilem hackerd byvaji Casto informace z firem mensich, stfednich ale tfeba i
vladnich organizaci nebo bank (napf. rlizné adresare e-mailovych kontakt(). Ty pak prodavaji
rozesilateldm spamu.

Hash Buster

Oznaceni zplsobu, jakym se rozesilatelé spamu mohou vyhybat tomu, aby jejich nevyzadané e-maily
nezachytil spam filtr. M{Ze to fungovat napriklad tak, Ze vlozi nahodné vybrany obsah do kazdého
nevyzadaného e-mailu. Castokrat v podobé casti slov v kolonce pfedmét. To mlze spam filtry zmast.

HIPS (Host-based Intrusion Prevention System)

Nabizi lepsi nastaveni a kontrolu chovani systému. UmoZiuje definovat pravidla pro systémové
registry, procesy, aplikace a soubory a detekuje hrozby na zakladé chovani systému.

Homebanking

Sluzba, kterou poskytuje banka klientovi a spociva v komunikaci s bankou (v¢etné zadavani platebnich
prikaz) prostfednictvim sité internet. K tomu, aby tato komunikace mohla fungovat, je tfeba do PC
nainstalovat specialni program. Ten nabizi pfimo banky. A pravé tim se homebanking odlisuje od
internetového bankovnictvi, kde se specialni program nepozaduje.

Hyperlink
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Odkaz na jiny dokument na internetu nebo na jiné misto v dokumentu. Casto se oznacuje jako link a
po kliknuti se uzivateli otevie dokument, na ktery odkazuje.

Hypertext

Specialni skryty text, ktery obsahuje hyperlinkové propojeni na jiny dokument nebo na jiné misto
v dokumentu. Odkazy v takovém textu jsou obvykle zobrazovany modrym pismem a jesté
podtrzeny. Uzivatel, ktery na takto oznaceny text klikne, bude mit moznost otevrit dokument
nebo webovou stranku, na néjz text odkazoval. Hypertext usnadnuje napfiklad orientaci v
rozsahlych textech a publikovani odkazd.

Internetové bankovnictvi

Bankovni sluzba. Ta klientovi umoziiuje komunikaci s bankou (vCetné zadavani platebnich prikazt). A
to pouze pomoci internetu. Klient nepotrebuje instalovat zadné specialni programy, postaci mu pouze
internetové pripojeni.

Instant messaging

je internetova sluzba, ktera uZivateldm umoznuje zjistit, ktefi jejich pratelé jsou pravé pripojeni k
internetu. A dle potfeby jim posilat zpravy, preposilat soubory a obecné vzajemné komunikovat. Hlavni
vyhodou oproti pouzivani napf. e-mailu spociva v principu odesilani zprav v redlném case, zprava je
dorucena ve velmi kratké dobé od odeslani.

Internet

Je oznaceni pro celosvétovou pocitacovou sit’, ktera propojuje jednotlivé sité. Internet slouzi k
prenaseni informaci a poskytovani mnoha sluzeb (napf. e-mail, chat, www stranky atd.)

Internet service provider (poskytovatel internetového pfipojeni)
Firma nebo organizace, ktera poskytuje pfistup na internet a dalsi pfibuzné sluzby.
Internetova stranka

Predstavuje soubor webovych stranek s informacnim obsahem text(, obrazkd, videi a dalSich
digitalnich poloZek na internetu. Pristupna je z mobilnich telefond, pocitacl stolnich i notebookll nebo
tablet(. Prvni internetova adresa se objevila v roce 1991.

Internetové forum/internetova diskuse

je stranka na internetu, na které naleznete nazory, reakce a dotazy dalSich uzivatelQ. Internetova
diskuse se vyznacuje tim, Ze prispévatelé nemusi byt ke strance pfipojeni soucasng, ale mohou
reagovat i s Casovym odstupem.

IP adresa

je jednoznacna identifikace konkrétniho pocitaCe v internetu. Zkratka ,IP" znaci "internetovy protokol".
To je zplsob, jak spolu komunikuji vSechna zafizeni v internetu.

Junk Mail
Oznaceni pro nevyzadanou reklamu.
Logging

Proces, ktery zprostredkovava pristup uzivateli do pocitacového systému. Log-in je oznaceni pro
identifikaci uzivatele, ktera je nutna pfi vstupu do systému (obvykle obsahuje uZzivatelské jméno, heslo
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atd.). Naopak oznaceni log-out se pouziva pro opusténi systému uzivatelem (predtim co do néj
vstoupil pomoci log-in).

Mail Loop (e-mailova smycka)

Oznaceni pro vir, kdy jeden automaticky e-mail spusti dalsi a ten opét spusti ten prvni e-mail k
odpovédi atd., Tim vznika takzvana e-mailova smycka (mail loop).

Malware

Malware je jakykoli typ Skodlivého softwaru, ktery se snaZi infikovat pocitac, telefon nebo tablet.
Hackefi vyuZivaji malware pro rlizné Ucely. Jednim z téch nejcastéjsich je ziskavani osobnich udajd,
kradez penéz nebo firemnich dat. Mohou tak ziskat i pfistup k napadenému zafizeni.

Mobilni bankovnictvi

Dalsi z podob pfimého elektronického bankovnictvi. Funguje tak, Ze klient ke komunikaci s bankou
(vCetné zadavani platebnich prikazl) pouziva specialni program v mobilnim telefonu - oproti béznému
telefonnimu bankovnictvi poskytuje vy$si miru ochrany klienta.

Mousetrap (past na mysi)

Jednoduchy programek (JavaScript). Jeho Gkolem je ztiZzeni procesu opusténi webové stranky. Pokud
uzivatel zkusi ze stranky odejit, objevi se okénko, které ho vrati zpét na stranku a brani mu v kliknuti
na tlacitko Zpét. PouZiva se, napiiklad v moment€, kdy je zadavatel reklamy placen za pocet osob,
které kliknou na klientovu webovou stranku.

Nelegalni obsah

To je oznaceni pro takovy obsah internetovych stranek, ktery je podle zakon& daného statu
protipravni. VétSinou jde o obrazky sexualniho zneuzivani déti, protipravni aktivity na chatu (napf.
grooming - lakani na schlizku) nebo publikovani material nenavistného charakteru.

Nevyzadana posta (spam)
Stejné zpravy posilané najednou na e-mailové adresy mnoha lidi, ktefi o né nemaiji zajem.
Newsletter (zpravodaj)

Jednoducha forma novin nebo informacniho letdku. Ten ma za cil komunikovat s cilovou skupinou.
Zpravodaije jsou vétsinou legitimni a uZivatel musi s jejich zasilanim souhlasit - vétsinou je mozné se k
nim prihlasit. Stejné tak musi byt mozné zasilani zpravodaje odhlasit.

Nezakonny obsah

Tento obsah webu je zakdzan zakonem. Jedna se predevsim o détskou pornografii, nelegalni sexualni
praktiky, nabidky détské prostituce a sdruzovani pedofilnich zajmda.

Ochrana soukromi

Soubor nastavitelnych viastnosti systému. Ty maji zabezpecit ochranu soukromi uzivatele a jeho
osobnich tdajd.

Ochrana domaci sité

umoznuje otestovat domaci router na rfizné zranitelnosti, jako je slabé heslo nebo neaktudlni
firmware. Poskytuje seznam aktualné pfipojenych zafizeni a uZivatel je mlZze pro lepsi prehlednost
fadit do rliznych kategorii.
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Ochrana webkamery

Monitoruje vSechny procesy a aplikace bézici na pocitaci a upozorni uzivatele na nestandardni pouziti
webové kamery.

Osobni Gdaje

Jakékoli informace, které Ize priradit urcité osobé. Pri shromazd'ovani, zpracovavani a prechovavani
osobnich dat je vZzdy nutno presné urcit Ucel, pro ktery jsou pouZzivana.

Parental Control (rodicovska kontrola)

Zpisob, jakym mohou rodice sledovat chovani ditéte pti praci na pocitaci a pripadné omezit jeho
aktivity na internetu. Umoznuje také rodiclim nastavit jaké aplikace a internetové stranky si déti
mohou prohlizet nebo pouzivat Ci jaké soubory stahovat.

Pasivni transakce
Je souhrnné oznaceni pro vSechny informace poskytované prostrednictvim pfimého bankovnictvi.
Pharming

Presmérovani klienta na faleSné stranky internetbankingu po napsani URL banky do prohlizece. Tyto
stranky jsou obvykle k nerozeznani od skutecnych stranek banky. Ani zkuseni uZivatelé nemuseji
poznat rozdil.

Phishing

rrrrrr

Mejl mlze vypadat, Ze pochazi z popularnlch socialnich siti, aukénich webu, on-line platebnich portalu,
UradU statni spravy nebo od IT administratord. Principem phishingu je typicky rozesilani e-mailovych
zprav, které Casto vyzyvaji adresata k zadani osobnich udajt na faleSnou stranku, jejiz podoba je
takika identicka s tou oficidlni. Stranka mlze napriklad napodobovat prihlaSovaci okno internetového
bankovnictvi. UZivatel do néj zada své prihlasovaci jméno a heslo. Tim tyto Udaje prozradi Gtocnikdim,
ktefi jsou poté schopni mu z Gctu vykrast penize.

Pocitacovy virus
Tento pojem se vyuziva ve spojeni s jakymkoliv napadenim pocitace skodlivym souborem. Ovsem neni
zcela spravny. Protoze kromé vir(l existuiji i jiné programy ohrozujici pocitac, jako jsou napf. programy
malware (urcené ke vniknuti do pocitacového systému a jeho poskozeni). Viry mohou byt Sifeny z
jednoho pocitace na druhy, pokud se jejich hostitel dostane do kontaktu s jinym, neinfikovanym
pocitaCem napf. prostfednictvim internetu nebo vyménitelného média jako jsou CD, disketa nebo flash

disk. Zatimco nékteré viry mohou byt cilené nic¢ivé (mazani soubor{ na disku), jiné mohou jen
obtéZovat.

Prohlize¢ (browser)

Umoziuje prohlizeni internetu. Jde o okno, ve kterém se zobrazuji jednotlivé webové stranky.
Prohlize¢e umoznuji praci s témito strankami (napf. vyplfiovani formularl, praci s obrazky, hrani
jednoduchych her atd.). Mezi nejznaméjsi patfi Microsoft Internet Explorer, Mozilla Firefox, Opera
¢i Google Chrome.

Prilohy

Slozky, které posilame spolu s e-mailovou zpravou (napf. obrazky, textové dokumenty). Bohuzel
mohou byt prilohou e-mailli od neznamych odesilatell i Skodlivé programy.
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Skriptové atoky

Utoky $kodlivych skriptd, které se snazi zneuzit prosttedi Windows PowerShell, a Javascriptové ttoky
ve vSech béznych internetovych prohlizeich. Funkce je obsazena ve vSech uvadénych produktech.

Retézovy dopis

Je oznaceni e-mailu, ktery je poslan postupné nékolika lidem. Tato sdéleni ¢asto obsahuiji pratelské
pozdravy nebo naopak hrozby, co se stane, pokud neudélate to, o co vas dopis zada. Nejedna se
primo o spam, nicméné je mnoha lidmi za spam povazovan.

Sdileni soubort

Predstavuje formu zajisténi pfistupu k urcitym soubordm. A to hned pro vice uZivateld internetu.
Sdilejici uZivatelé mohou sdilené slozky nahravat i stahovat.

Server

Si predstavte jako pocitac, ktery v rdmci internetu neustale obsluhuje jiné pocitace. Zacina pracovat v
moment€, kdyZ se chcete podivat na néjaké webové stranky. Server musi komunikovat pravé s jednim
nebo vice servery. Na nékterych serverech je ulozeny samotny obsah webovych stranek (zdrojovy
kdd, texty, obrazky nebo tieba databaze) a jiné servery zajist'uji a dopliiuji komunikaci (napf. proxy
server Ci DNS).

Socialni sit’
Je sluzba na internetu, ktera uzivateldm umoznuje vzajemnou a velice rychlou komunikaci.
Registrovani uzivatelé vlastni tzv. profily a nasledné mohou napt. diskutovat, chatovat, psat si blogy,
sdilet fotografie, a podobné. Jak uz nazev napovida, klicové jsou vztahy a vazby - tedy vytvareni ,siti"
mezi prateli, kolegy, zajmovymi skupinami atd. Mezi nejznaméjsi socialni sité patti Facebook,
Instagram nebo tfeba Twitter.

Spam
nevyzadané, obtézujici reklamni e-maily.
Spambot

Program, ktery navstévuje nahodné webové stranky a diskusni internetové stranky a sbira na nich vse,
co vypada jako platnd e-mailova adresa. Tu nasledné pfida na spam seznam, tedy seznam adres k
rozesilani spamu.

Spamfilter

Filtruje vSechny pfichozi e-maily a tfidi je. A to na normalni e-maily a ty, které obsahuji spam nebo
takovym zplsobem vypadaii.

Spammer
Je oznaceni pro clovéka, ktery rozesild spam.
Spamnest

Oznaceni pro spole¢nost nebo misto, kde se vytvari a rozesila spam (nebo které umoziiuje jeho
rozesilaniy.

Spamware
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Hromadné oznaceni pro programy urcené pro sbirani e-mailovych adres a programy slouzici pfimo k
rozesilani spamu.

Spim
Nevyzadana reklama v on-line komunikaci na ICQ, Messenger a Skype.
Spoofing

Oznaceni pro situaci, kdy spammer nebo scammer falSuje sv{j viastni plvod nebo predstira, ze je
nékdo jiny. Toho dosahne napf. poslanim e-mailu s faleSnou hlavic¢kou. Do této kategorie je mozné
zaradit také phishing maily, které maji zakryt identitu skute¢ného odesilatele.

Spyware

Skupina skodlivych programd, které se zaméruji na sledovani (Spiondz) napadeného pocitace. Jakmile
spyware Uspésné infikuje pocita¢, mdze sledovat aktivitu jeho uzivatele - napf. jaké webové stranky si
prohlizi, s jakymi pracuje soubory nebo co piSe na klavesnici. Spyware tedy mlze zjistit i velmi citlivé
Udaje (napt. pristupova hesla) a ty pak potaji odeslat svému tvirci. Na detekci a odstranovani
Skodlivych programd se pouziva napf. Ad-Aware ¢ Spybot.

Stahovani (downloading)
Ziskavani souborll z internetu do vlastniho pocitace.
Trojsky kdn

Takovy "balici papir" pro Skodlivé programy. Navenek se tvari jako uZiteCny program ke stazeni
zdarma. Po stazeni a nainstalovani do pocitace se z trojského koné ,vybali* dalsi Skodlivé programy
(viry, spyware, adware...).

URL (Uniform Resource Locator)

Slouzi k presnému urceni umisténi informaci na internetu. Napfiklad URL této stranky
je http://www.sw.centrum.cz/tutorialy/slovnik-pojmu-se-kterymi-se-setkate-pri-vyberu-antiviroveho-
programu/

Virus

Dokaze sam sebe kopirovat a Sifit se do dalSich pocitact (jako virus skutecné nemoci). Existuje cela
fada rliznych vir( a vétsina z nich mdZe byt velice nebezpecna - nékteré mohou napf. smazat nebo
znicit soubory v pocitadi, jiné mohou odeslat citliva data uZivatele (napt. hesla nebo dokumenty) a
dalsi mohou nakazeny pocitaC pfimo ovladat (a tfeba rozesilat viry dalSim lidem).

Virus Mail

Tento pojem predstavuje e-mail, ktery obsahuje pocitacovy program navrzeny tak, aby se sam
kopiroval a roztahoval se z pocitace do pocitate. Samoziejmé aniz o tom uZivatel védél.

Vyhledavac

Webova aplikace, vytvorena tak, aby uZivateli umoznila vyhledavat informace, webové stranky nebo
dokumenty v internetu.

Web bug/sténice

Jde o malou grafiku zadanou do spam e-mailu. Ta informuje spammera o tom, kdy je jeho rozesilana
zprava prectena nebo je do ni nahlédnuto.
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Zlodéj identity

Oznaceni pro podvodné jednani, které zahrnuje kradez penéz nebo ziskani vyhod. A to tak, Ze jedinec
predstira, Ze je nékdo jiny.
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UZ rozumim!
A chci program!



http://www.sw.centrum.cz/antiviry-bezpecnost/bezpecnostni-baliky/eset-smart-security-9-licence-na-1-rok-1-pc-flash-disk-samsung-32-gb/

