Sloupec 1 SFidrdlor Gt one Bltdefeqder Grav1tyZone Bltdetegder Grav1tyZone

Business Securit Business Security Business Security

- Y Premium Enterprise

Moznosti spravy on- premise nebo cloud on- premise nebo cloud on- premise nebo cloud
OCHRANA / POKRY
Fyzické notebooky a stanice v v v
Fyzické a virtualni servery v v v
Virtualni desktopy v

Zabezpeceni serveru pomoci

inteligentniho centralizovaného skenovani _

Mobilni bezpe¢nost < pouzevcloudu < pouzevcloudu <4 pouzevcloudu

v v

Microsoft Exchange

PREVENCNI A DETEKCNI MODULY

Mistni a cloudové strojové uéeni v v v
Exploit Defense v v v
Automatické 1é¢eni a odstranéni v v v
Ochrana pted sitovymi ttoky v v v
Process Inspecor (ATC) v v v
Zotaveni po Ransomware v v
Ochrana proti bezsouborovym ttokiim v v
Laditelné strojové uceni (HyperDetect) v v
Automaticky Sandbox Analyzer v v
Vizualizace incidentt v v
Analyza prvotni pfi¢iny Gtoku v v
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Tagovani podle MITRE ATT&CK

Detekce anomalii

Korelace incidentd napfti¢ vice zdroji dat

Rozsifené incidenty / Pomocnik s incidenty

Endpoint Detection and Response

Analyza rizik koncovych stanic a uzivatelt

Ochrana webu

Kontrola zafizeni

Kontrola aplikaci (Blacklisting)

Kontrola aplikaci (Whitelisting)

Firewall pro Windows stanice

HARDENING A MODUL ANALYZY RIZIK

GRAVITYZONE ADD- ONY

Security for Storage

Security for Email

Mobile Security (detekce hrozeb pro mobily)

Patch Management

Full Disk Encryption

Kontejnery

Bitdefender GravityZone
Business Security

X

v'pouzevcloudu

v

<4 pouzevcloudu

< pouzevcloudu
+
+

+

Bitdefender GravityZone
Business Security
Premium

X

Vv'pouzevcloudu

v

v

v

V' pouzeon-premise
v

+
<4 pouzevcloudu

< pouzevcloudu
+
+

GravityZone Data Retention (90/180/365 dn

+

Bitdefender GravityZone
Business Security
Enterprise

v
v

Vv'pouzevcloudu

v

Vv'pouzevcloudu

v

v

v

Vv pouzeon-premise
v

+
<4 pouzevcloudu
<4 pouzevcloudu
+
+

<4 pouzevcloudu

+
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Produkeni aplikace (XDR Sensor)
Vetejny cloud (XDR Sensor)
Identita (XDR Sensor)

Datova sit’ (XDR Sensor)

File Integrity monitoring

Integrity monitoring Data Retention
(90/180/365 dnit)

Bitdefender GravityZone
Business Security

X

<+ pouzevcloudu

<+ pouzevcloudu

Bitdefender GravityZone
Business Security
Premium

X

X

<+ pouzevcloudu

<4 pouzevcloudu

Bitdefender GravityZone
Business Security
Enterprise

<4 pouzevcloudu

< pouzevcloudu
<4 pouzevcloudu
<4 pouzevcloudu

< pouzevcloudu

< pouzevcloudu

Podrobnosti

Zahrnuje servery a desktopy.
Servery by mély tvofit méné
nez 30 % z celkového poctu

zatizeni.

Pokryva desktopy, servery a
postovni schranky Exchange
az do vyse 150 % ze vSech
licenci. Na serverech Ize
pouzit maximalné 35 % licenci.

Pokryva desktopy, servery a
postovni schranky Exchange
az do vyse 150 % ze vSech
licenci. Na serverech Ize
pouzit maximalné 35 % licenci.




