
Sloupec 1 Bitdefender GravityZone
 Business Security

Bitdefender GravityZone
 Business Security

 Premium

Bitdefender GravityZone
 Business Security

 Enterprise

Možnosti správy on- premise nebo cloud on- premise nebo cloud on- premise nebo cloud

Fyzické notebooky a stanice

Fyzické a virtuální servery

Virtuální desktopy

Zabezpečení serveru pomocí
 inteligentního centralizovaného skenování

Mobilní bezpečnost

Microsoft Exchange

Místní a cloudové strojové učení

Exploit Defense

Automatické léčení a odstranění

Ochrana před síťovými útoky

Process Inspecor (ATC)

Zotavení po Ransomware

Ochrana proti bezsouborovým útokům

Laditelné strojové učení (HyperDetect)

Automatický Sandbox Analyzer

Vizualizace incidentů

Analýza prvotní příčiny útoku
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✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔

➕pouzevcloudu ➕pouzevcloudu ➕pouzevcloudu

✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔

✔ ✔

✔ ✔

✔ ✔

✔ ✔

✘

✘

✘

✘

✘

✘

✘



Sloupec 1 Bitdefender GravityZone
 Business Security

Bitdefender GravityZone
 Business Security

 Premium

Bitdefender GravityZone
 Business Security

 Enterprise

Tagování podle MITRE ATT&CK

Detekce anomálií

Korelace incidentů napříč více zdroji dat

Rozšířené incidenty / Pomocník s incidenty

Endpoint Detection and Response

Analýza rizik koncových stanic a uživatelů

Ochrana webu

Kontrola zařízení

Kontrola aplikací (Blacklisting)

Kontrola aplikací (Whitelisting)

Firewall pro Windows stanice

Security for Storage

Security for Email

Patch Management

Full Disk Encryption

Kontejnery

Mobile Security (detekce hrozeb pro mobily)

GravityZone Data Retention (90/180/365 dnů

✘ ✘

✘ ✘

✘ ✘

✘ ✘

✘ ✘

✘

✘

✘ ✘

✔

✔

✔pouzevcloudu

✔

✔

✔pouzevcloudu ✔pouzevcloudu ✔pouzevcloudu

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔pouzeon-premise ✔pouzeon-premise
✔ ✔ ✔

➕ ➕

➕pouzevcloudu ➕pouzevcloudu ➕pouzevcloudu

➕pouzevcloudu ➕pouzevcloudu ➕pouzevcloudu

➕ ➕ ➕

➕ ➕ ➕

➕pouzevcloudu

➕ ➕ ➕

HARDENING A MODUL ANALÝZY RIZIK

GRAVITYZONE ADD- ONY
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 Premium
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 Enterprise

Produkční aplikace (XDR Sensor)

Veřejný cloud (XDR Sensor)

Identita (XDR Sensor)

Datová síť (XDR Sensor)

File Integrity monitoring

Integrity monitoring Data Retention
 (90/180/365 dnů)

Podrobnosti

Zahrnuje servery a desktopy.
 Servery by měly tvořit méně
 než 30 % z celkového počtu

 zařízení.

Pokrývá desktopy, servery a
 poštovní schránky Exchange
 až do výše 150 % ze všech
 licencí. Na serverech lze

 použít maximálně 35 % licencí.

Pokrývá desktopy, servery a
 poštovní schránky Exchange
 až do výše 150 % ze všech
 licencí. Na serverech lze

 použít maximálně 35 % licencí.
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